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Konsegquenter Schutz, Made in Germany

LANCOM R&S®Unified Firewalls — Netzwerksicherheit by Design

Mit den LANCOM R&S®Unified Firewalls erhalten anspruchsvollere Netzwerkumgebungen eine
maRgeschneiderte Komplettlésung fir state-of-the-art Sicherheit und Unified Threat Management
(UTM). Stand-alone betrieben sorgen die Next-Generation Firewalls flr zuverldssige Cybersicherheit.
Mit dem grafischen Bedienkonzept sind eine intuitive Bedienung und ein klarer Uberblick tber alle
gesicherten Bereiche in lhrem Netzwerk moglich.

Hochste Sicherheit ,Made in Germany”

Die zunehmenden Cyberrisiken flihren zu héheren Anforderungen an die Unternehmenssicherheit,
den Datenschutz und die Verfiigbarkeit komplexer IT-Systeme. LANCOM R&S®Unified Firewalls sind
Next-Generation Firewalls, die in Deutschland entwickelt und programmiert werden. Dank Unified
Threat Management (UTM)-Funktionen ergdnzen sie bestehende LANCOM Netzwerkinfrastrukturen
wie Homeoffice Anbindungen optimal um den Aspekt der IT-Security. Dies umfasst auch den Einsatz
modernster Cybersecurity-Technologien wie Sandboxing und maschinellem Lernen. Zusatzlich bleibt
dank des Einsatzes von Clustering und redundanter Hardware die IT im Unternehmen jederzeit
verfiigbar. Das bedeutet zukunftssicheren Schutz fiir Unternehmensnetzwerke und ,,no Backdoors”.

e Schutz vor Spam, Viren und Malware sowie komplexen Cyberangriffen

e State-of-the-art Sicherheitstechniken wie R&S®PACE2 Deep Packet Inspection

e Praventive Sicherheit vor noch nicht bekannten Bedrohungen durch integriertes Sandboxing und
Machine Learning

e optionale Integration in die LANCOM Management Cloud

e Intuitive Netzwerkvisualisierung fir einfachste Umsetzung und Einhaltung von Sicherheits- und
Compliance-Vorgaben

e Detaillierte Filterung und Kontrolle von Anwendungen und Protokollen

e |T-Security “Made in Germany” und garantierte Backdoor-Freiheit

e Auch als virtuelle, Software-basierte Firewall erhaltlich (LANCOM vFirewall)

e lLaufzeitbasiertes Lizenzmodell (1, 3 oder 5 Jahre)

e wirtschaftlich attraktive Miet- und Leasingmodelle

Richtlinienkonform:
Anforderungserfillung gemalk §75b SGB V und DSGVO-konform.

Alles aus einer Hand:
Installation, Service & Support

Installation:
Verwaltung und Betreuung durch CompWare Systemhaus

Datenschutzgerechtes Management:
Durch automatisches Einspielen von Firmwareupdates
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LANCOM R&S UF-160 Unified Firewall

Next-Generation UTM Firewall Appliance,
Firewall-Datendurchsatz bis zu 3.550 Mbit/s (TCP),
VPN-Datendurchsatz bis zu 1.200 Mbit/s (IPSec),
unterstitzt Sandboxing und Machine Learning,
unterstitzt 25 VPN-Tunnel (optional erweiterbar auf 50)
Konnektivitat Ports 3 x LAN, 1 x WAN

VPN Ja

Herstellergarantie 3 Jahre

LANCOM Systems R&S UF-1XX-3Y Full Lizenz 3 Jahre

Lizenz zur Aktivierung der UTM- und Firewall-Funktionen einer LANCOM R &S UF-100 oder UF-160 Firewall,
5 - 30 gleichzeitige User, inkl. aller Software-Updates

Paketpreis € 2.959,-

alternativ

Monatsmiete € 87,-

bei 36 Monaten Laufzeit

alle Preise verstehen sich zuzilglich der Installation zu den mit den Kunden vereinbarten
Verrechnungssatzen und der gesetzlichen Mehrwertsteuer
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